
�یشــــــــرفت هایبی سابقه و م�ایای بی شمار  اینت�نت و س�وی سهای مبتنی بر آن باعث شده است تا مســـــــــئله 

تهدیدهای امنیتی بیش از �یش مط�ح شود. با گســـترش فناو�ی های فضــــای سایب�ی، حملات به طور مداوم در 

حال اف�ایش و �یچیده تر شدن هســــــــــــتند. بناب�این، یک سازمان باید به طور مداوم در حال نظارت بر وضعیت 

امنیتی خود باشد تا بتواند وا�نش های مناسب و فو�ی در قبال هر گونه تهدید نســــــــبت به دا�ایی های سازمان 

نشـــــان دهد. سیســــــت مهای مدی��ت اطلاعات و �ویداد های امنیتی  (SIEM)بخش اساسی از یک مرکز عملیات 

امنیت (SOC)هسـتند. این سیسـتم ها به سازمان ها کمکمی کنند تا نه تنها دید جامعی از وضعیت امنیتی خود 

رـکت د�اف�ا�نت با توجه به ه��ن ههای گ�اف  به دســــــت آو�ند، بلکه ��رســـــــاخت  ITخود �ا نیز حفاظت کنند. شــــــ

محصـــولات خارجی و همچنین مشـــکلات محصــــولات داخلی، از جمله نیاز به منابع سخت اف�ا�ی بســــیار ��اد، 

تصـــــمیم به توسعه  SIEMجدیدی با نام تجا�ی "باتیس" نموده است که به ج�أت م یتواند، رقیب محصـــــولات 

خارجی موجود در با�ار به شمار آید. 

قابلیت های اساسی سامانه باتیس

این سامانه با ط�احی ما�ولار خود از ما�ول های اساسی ��ر تشکیل شده است:

Batis  SIEM
سامـانه مـدیـ��ت اطلاعـات و �ویداد های امنیتی باتیس

�ارش گی�ی س��ع از میلیارد لا� موجود   Big  Data  Framework   یک چارچوب ب�ای پشتیبانی از لا� ها با  EPSبسیار بالا و گ

   Log   Aggregator      تجمیع ساز لا� 

   Correlation  Engine    موتور همبسته ساز ب�ای تشخیص حملات

   Chain   Correlation      همبسته سا�ی �وی لا� ها ب�ای تشخیص حملات چند گامی آهسته

   Threat   Intelligence      هوش تهدید ب�ای جمع آو�ی اطلاعات تهدیدات از منابع معتبر جهانی

   VMS (Vulnerability  Management  System)   سیستم متمرکز اسکنر آسیب پذی�ی و داشبورد مرک�ی تحلیل اطلاعات آسیب پذی�ی 

   SIGMA  Engine       موتور قوانین سیگما ب�ای پشتیبانی از قوانین سایر  SIEMهای مشهور

   Threat   Intelligence   based   on   IOC     به منظور انطباق برخط کلیه اطلاعات کشف شده از شبکه سازمان با نشانگرها و کشف تهدید

   Asset   Management      مدی��ت دا�ایی های شبکه

  Ticket   Management      اتوماسیون �یگی�ی حوادث
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